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l. Preliminarii

Securitatea informationald - un concept larg care cuprinde aproape orice software sau hardware conceput
pentru a preveni pierderea sau furtul de date electronice - este important din mai multe motive, dar poate in
principal ca mijloc de pastrare a informatiilor in siguranta. De cele mai multe ori, termenul ,securitate
informationala” se refera la securitatea datelor. Datele si informatiile compendioase pe care majoritatea
utilizatorilor le stocheaza pe HDD-urile sau SSD-urile lor sunt adesea mult mai valoroase decat aparatele in
sine. Tn linii mari, importanta securitatii informationale constd in cat de ddun&toare poate fi dacd aceste date
sunt pierdute sau deteriorate.

Majoritatea oamenilor se gandesc la securitatea informationala intr-un context corporativ sau de afaceri.
Companiile stocheaza adesea o multime de informatii foarte sensibile pe cale electronica, inclusiv secrete
comerciale, liste de clienti si documente corporative extinse, atat terminate, cat si cele Tn curs. Importanta
securitatii datelor este evidentd in aceste contexte. Este probabil mai putin evident pentru utilizatorii de
computere de acasd, dar nu este mai putin esential.

Modulul , Asistenta Tn securitatea informationala” este o problema vitala pentru toti utilizatorii de internet, fie
ca sunt furnizori de servicii, fie ca sunt utilizatori simpli. Problemele de securitate care apar intr-un sistem
deschis, avand in vedere sistemele ilegale, ce permit realizarea legaturilor logice (asociatii) intre utilizatorii
retelei prin excluderea politicii de autorizare si autentificare, a acceselor neautorizate, care permit unui
utilizator sau proces autorizat, sa acceseze obiecte la care nu are dreptul excluzand serviciile de control al
accesului.

Una dintre solutiile de baza de asigurare a asistentei in securitatea informatiei este metoda criptografica.
Criptografia, la momentul actual, acopera un set de protocoale, algoritmi de criptare, infrastructuri de
manipulare a cheilor criptografice. Datorita progresului din tehnologia calculatoarelor asistenta securitatii
informatiei necesita proiectarea si analiza algoritmilor cu securitate conditionatd sa fie corelata cu definirea
dificultatii problemelor in teoria complexitatii.

Modulul “Asistenta in securitatea informationala” este planificat pentru trei unitati de Tnvatare si este destinat
cautari si stabilirii solutiilor n asistenta securitatii informatiei in cele mai diverse aspecte ale protejarii ei de la
aspectele legislative, la cele organizatorice, procedurale si functionale.

Pentru a asigura cadrul teoretic necesar si aplicarea in dezvoltarea abilitatilor pentru protectia si securitatea
informatiei este necesara studierea prealabila a urmatoarelor unitati de curs:

* P.02.0.014 Asistenta Tn administrarea serviciilor de retea;

* P.03.A.030 Asitenta pentru baze de date;

Il. Motivatia, utilitatea modulului pentru dezvoltarea profesionala

Modulul "Asistenta in securitate informationala” permite formarea abilitatilor practice de actualizare si utilizare
a standardelor de securitate web prin utilizarea metodelor criptografice. S cunoasca formele de inselaciuni pe
Internet, scenarii de atacuri, sa utilizeze instrumente, proceduri de diagnostica si metode de criptare pentru
securizarea informatiei. Absolventii prin parcurgerea integrala a modulului vor fi capabili sa indeplineasca
sarcini din continutul de curs cu caracter teoretic si modalitati de criptare in vederea atingerii competentelor
vizate, cat si elaborarea produselor-program pentru implementarea in asistenta in securitarea informationala.

Realizarea acestui modul presupune acumularea cunostintelor si formarea abilitatilor in:
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- Determinarea obiectului de studiu al disciplinei;

- Recunoasterea categoriilor de atacuri asupra metodelor de securitate;

- Cunoasterea nivelelor, principiilor, politicilor si mecanismelor de securitate;
- Aplicarea cifrurilor clasice de substitutie pentru securitatea informatiei;

- Elaborarea modului de implementare a asistentei in securitatea informatiei prin criptare in cadrul unui
acces autorizat.

- Realizarea lucrarilor practice ale cursului presupune, in urma asimilarii cunostintelor predate in cadrul
acestui modul, viitorul specialist 1si va putea asuma responsabilitatea punerii in functiune a diferitelor
sisteme de securitate a informatiei si standarde de securitate.

Modulul asigura cadrul teoretic si practic necesar pentru dezvoltarea abilitatilor absolventilor la protectia si
securitatea informatiilor cu cifruri clasice de substitutie Tn asistenta securitatii informatiei digitale a unei baze
de date.

lll. Competentele profesionale specifice modulului

Competentele profesionale ale viitorului absolvent evidentiaza capacitatea de a integra cunostintele teoretice
cu deprinderile practice in realizarea activitatii profesionale si a obtine performante descrise in calificarea
profesionald. Astfel modulul “Asistenta 1n securitatea informationald” conduce elevul la dobandirea
competentelor profesionale specifice:

CS1. Instaleaza si configureaza sisteme de securitate a sistemelor de calcul cu algoritmi de criptare pentru
baze de date.

CS2. Utilizeaza cifrurilor clasice de substitutie pentru securizarea sistemelor de calcul si a sistemelor
informatice destinate bazelor de date.

CS3. Utilizeaza metode de criptare eficiente si actuale contra diverselor forme de atac si fraude Th mediul
online si offline destinate bazelor de date.

IV. Administrarea modulului

Modul de administrare a modulului va fi redat in forma de tabel.

Numarul de ore
Contact direct Modalitatea Numarul de
Semestrul Lucrul .
Total Practics/ _ Hud de evaluare credite
Prelegeri - individual
Seminar
v a0 20 40 30 Examen 3

5/13



V. Unitatile de invatare

Unitati de competenta

Unitati de continut

1. Fundamentele stiintifice si ingineresti ale securitatii informationale.

uci.
conceptelor, teoriilor si metodelor

Identificarea Si definirea

folosite in realizarea de analize
focusate pe protectia informatiei

privind sistemele ce opereaza la

nivel personal sau la nivel de
organizatii.

UC2. Explicarea conceptelor, teoriilor
si metodelor folosite in realizarea de
analize si  intretinere  privind
sistemele ce opereaza la nivel

personal sau la nivel de organizatii.

1.Concepte fundamentale privind securitatea
informationala.
e Scurtd istorie a securitatii informationale. Principiile

securitatii informationale. Nivelele de structurare a

conceptului de securitate informationala.

2.Forme si tehnologii de manifestare a pericolelor in
sistemele informationale.
atacuri. Identificarea

* Amenintari si amenintarilor.

Programe malitioase destinate bazelor de date.

3.Forme si tehnologii de control a accesului la informatii

pentru diverse sisteme informationale.

* Tipuri de control al accesului. Identificarea, autentificarea
si autorizarea bazatd pe mai multi factori. Tokeni de
securitate (Rohos Logon Key, Rohos Face Logon).

* Managementul parolelor (KeePass, eWallet, LastPass,
1Password, RoboForm etc.). Tehnologii SSO si OTP.
Protectia informatiilor prin clasificarea lor.

4.Securitatea sistemelor informationale.

* Securitatea SO Linux, BD si a server-elor. Notiuni si
sisteme Backup, Restore si Recovery. Sisteme antimalware
si de fisiere cu jurnalizare.

Al.

A2.

A3.

A4.

A5.

Identificarea si definirea conceptelor, teoriilor,
metodelor si principiilor aplicate in realizarea
analizelor focusate pe protectia informatiei din
perspectiva nivelelor de structura a viziunii

securitatii informationale.

Identificarea  si  descrierea  formelor  si
tehnologiilor de manifestare a situatiilor de risc in

sistemele informationale actuale.

Identificarea, definirea si explicarea conceptelor

privind controlul accesului, autentificarii si

autorizarii in sistemele informationale actuale.

Identificarea, definirea si explicarea conceptelor
privind token-ii de securitate, managementul
parolelor prin clasificarea acestora si tehnologiile
SSO si OTP.

Aplicarea  mijloacelor  software  destinate
administrarii securitatii informationale la nivel
personal sau la nivel de organizatii prin sisteme
Backup, Restore, Recovery, antimalware si de

fisiere cu jurnalizare.
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Unitati de competenta Unitati de continut Abilitati
2. Criptografie. Operatii in criptografia aplicata.

UC3. Identificarea  operatiilor  de|1. Notiuni fundamentale ale Criptogrdfiei. Ae6. Identificarea  criteriilor ~ fundamentale de
multiplicare modulara prin|* Clasificarea cifrurilor (sistemelor de criptare) dupa diverse clasificare a cifrurilor.
descompur;e.rea binara a| criterii. Introducere in criptanaliza. A7, Aplicarea operatiei de exponentiere modulars la
exponentulul,  necesare  pentru 2. Operatii in criptografia aplicatd. criptarea informatiei.
criptare si decriptare * Operatia de descompunere binara a exponentului in

perat P P A8. Aplicarea algoritmului lui Euclid extins pentru
multiplicarea modulara. . . A
calculul inversei modulo in campul Z,..
Operatia de determinare a inverselor elementelor dintr- A9, Utilizarea  testelor de primalitate  pentru
un corp finit Z,. .
generarea aleatoare a numerelor prime.
3. Cifruri clasice de substitutie.

UcC4. Identificarea Si definirea| 1. Cifruri clasice de substitutie monoalfabetica. A10. Descrierea algoritmilor de criptare, decriptare
conceptelor cifrurilor clasice de|* Cezar, Afin, Polibios si ROT13 (Unix). Criptanaliza. pentru  cifrurile  clasice de  substitutie
substitutie. 2. Cifruri clasice de substitutie omofonicd. monoalfabetica.

3. Cifruri clasice de substitutie poligramicd. All. Descrleria a'lllgo:ltr?llo; debcr'lpta.lre, de]ccrlPt?re

UC5. Implementarea cifrurilor clasice|* Playfair si Huffman. Criptanaliza. pentru cifrurile clasice de substitutie omofonica.
de' subsjutu'glet prin operatii de 4. Cifruri clasice de substitutie polialfabeticd. Al2. Descrler(.ea a?lgorltrTnIor de crlpta.\re, <'jecr|p.tavre
criptare si decriptare. « Trithemius si Vigenere. Criptanaliza. pentru cifrurile clasice de substitutie poligramica.

A13. Descrierea algoritmilor de criptare, decriptare
pentru cifrurile  clasice de  substitutie
polialfabetica.

A14. Criptanaliza cifrurilor clasice de substitutie:
monoalfabetica, omofonica, poligramica si

polialfabetica.
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V1. Repartizarea orientativa a orelor pe unitati de invatare

Numarul de ore Ore de contact direct
contact direct dupa locul de instruire
Nr. v A Total Lucrul
- Unitati de invatare Ore Contact individual I /A
’ Total direct
IT | IP IT | IP|IT | IP
Fundamentele stiintifice si
1. | ingineresti ale securitatii 24 16 6 10 8 - - 6 10
informationale.
5 Cr.lptograf.le. Operavtn in 24 16 6 10 3 i i 6 10
criptografia aplicata.
3. | Cifruri clasice de substitutie. 42 28 8 20 14 - - 8 20
Total 90 60 20 40 30 0 0 | 20 | 40
VII. Studiu individual ghidat de profesor
Modalitati | Termenide
Materii pentru studiul individual Produse de elaborat ’ .
de evaluare realizare

2.Securitate

a informatiei cu sisteme asimetrice

1. Operatia de descompunere binard a
exponentului in multiplicarea modulara.
2. Operatia de determinare a inverselor
elementelor dintr-un corp finit Z,..

Proiect individual 1:
Operatii de bazd in criptografia
aplicata.

Prezentare la
calculator

Saptamana a
8-a

3.C

ifruri clasice de substitutie

1. Cifruri clasice de substitutie
monoalfabeticd: Cezar, Afin, Polibios si
ROT13 (Unix).

2. Cifruri clasice de substitutie
omofonicd.

Proiect individual 2:
Criptarea, decriptarea si
criptanaliza unui cifru clasic de
substitutie monoalfabeticd si
omofonicd.

Prezentare la
calculator

Saptamana a
12-a

3. Cifruri clasice de substitutie
poligramica: Playfair si Huffman.

4. Cifruri clasice de substitutie
polialfabeticd: Trithemius si Vigenere.

Proiect individual 3:
Criptarea, decriptarea si
criptanaliza unui cifru clasic de
substitutie polialfabeticd si
poligramica.

Prezentare la
calculator

Saptamana a
15-a
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VIII. Lucrarile practice recomandate

Operatie in criptografie aplicatd.
Aplicarea operatiei de exponentiere modulara la criptarea informatiei. Realizati valoarea expresiei in

aritmetica modulara: x* mod n.

Aplicarea algoritmului Euclid extins pentru calculul inversei modulo in campul Z,. Realizati valoarea

expresiei in aritmetica modulara: b™ mod n.

Securitatea informatiei cu cifrurile clasice de substitutie monoalfabetica.
Realizati criptarea si decriptarea cu implementarea algoritmului Cezar. Parametri de lucru la alegere.

Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de date.

Realizati criptarea si decriptarea cu implementarea algoritmului Afin. Parametri de lucru la alegere.

Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de date.

Realizati criptarea si decriptarea cu implementarea algoritmului Polibios. Parametri de lucru la alegere.

Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de date.

Realizati criptarea si decriptarea cu implementarea algoritmului ROT13 (Unix). Parametri de lucru la
alegere. Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de

date.

Securitatea informatiei cu cifrurile clasice de substitutie omofonica.

Criptanaliza unui cifru de substitutie omofonica. Parametri de lucru la alegere.

Criptarea si decriptarea unui cifru de substitutie omofonica. Mesajul va contine simboluri din nume,

prenume, varsta si numarul de telefon dintr-o baza de date.

Securitatea informatiei cu cifrurile clasice de substitutie poligramicd.
Realizati criptarea si decriptarea cu implementarea algoritmului Playfair. Parametri de lucru la alegere.

Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de date.

Realizati criptarea si decriptarea cu implementarea algoritmului Huffman. Parametri de lucru la alegere.

Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de date.

Securitatea informatiei cu cifrurile clasice de substitutie polialfabetica.
Realizati criptarea si decriptarea cu implementarea algoritmului Trithemius. Parametri de lucru la alegere.

Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de date.

Realizati criptarea si decriptarea cu implementarea algoritmului Vigenere. Parametri de lucru la alegere.

Mesajul va contine simboluri din nume, prenume, varsta si numarul de telefon dintr-o baza de date.
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IX. Sugestii metodologice

Curriculumul la modulul “Asistenta in securitatea informationala” are drept scop formarea si dezvoltarea
competentelor profesionale ale elevilor din invatamantul profesional tehnic postsecundar. Securitatea
informatiei este un concept mai larg care se refera la asigurarea integritatii, confidentialitatii si disponibilitatii
informatiei. Dinamica tehnologiei informatiei induce noi riscuri pentru care persoanele si in special organizatiile
trebuie sa implementeze noi masuri de control. De exemplu, popularizarea unitatilor de inscriptionat, Cloud-uri
sau a memoriilor online de capacitate mare, induce riscuri de copiere neautorizata sau furt de date.

Se recomanda activitatile de instruire sa aiba loc in sali echipate respectiv pentru imbunatatirea instruirii
interactive. La lectiile de laborator este de recomandat ca fiecare elev sa dispuna de calculator echipat cu soft-
urile necesare. Se propune utilizarea metodelor de predare-invatare activ-participative, din motivele
urmatoare:

e Sunt orientate pe elev si activitate.

e Accentueaza dezvoltarea gandirii, formarea aptitudinilor si a deprinderilor.
e Motiveaza participarea activa a elevilor, implicarea si creativitatea.

e Realizeazd comunicarea multidirectionala intre profesor si elev.

Elaborarea proiectelor in cadrul activitatilor practice va urmari dezvoltarea abilitatilor de lucru colaborativ in
echipa. Se vor selecta metode didactice cum ar fi: descoperire, discutia in grup, dezbaterea/masa rotunds,
studiul de caz, observatia individuala.

Specificul modulului impune metode didactice interactive, recomandand mai ales invatarea prin metode
practice/activititi de laborator, proiecte, portofoliul electronic. in studiu individual, se va axa pe studiere,
analiza si sistematizarea materialului teoretic si practic in scopul indeplinirii sarcinilor de lucru. Rezultatele
activitatii individuale vor fi prezentate in forma de portofolii, proiecte, sarcini specifice.

Invatarea electronica sincrond este o invatare si predare online prin intermediul tehnologiilor de retea,
utilizand mijloace sincrone, cum ar fi videoconferintd, mesagerie instantanee si chat. Permite elevilor si
profesorilor sa participe in timp real si sa se implice in discutii sincron, similara unei ore organizata cu
prezenta fizica. Varietatea de activitati care sunt acum accesibile on-line face posibila crearea mai multor
tipuri de medii de invatare eficiente, cum ar fi: un brainstorming interactiv in timp real, utilizarea unui
continut de Tnalta calitate, care este disponibil on-line (tutoriale, video-uri, exercitii interactive, simulari si
materiale suplimentare on-line). Se recomandd utilizarea unei singure platforme pentru a nu perturba
concentrarea elevilor.

X. Sugestii de evaluare a competentelor profesionale

Conform procesului de finvatare-predare-evaluare pe competente se presupune efectuarea evaluarii pe
parcursul intregului proces de instruire. Evaluarea continua va fi structurata in evaluari formative si evaluari
sumative (finale). Activitatile de evaluare vor fi orientate spre motivarea elevilor, cuantificarea si evidentierea
succeselor, implementarea evaluarii selective sau individuale. Procesul de evaluare va fi anuntat prevenitiv
elevilor cat si aducerea la cunostinta tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare).

in tabelul de mai jos sunt prezentate produsele recomandate pentru evaluarea nivelului de dezvoltare a
competentelor cognitive.
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Nr. Produse pentru aprecierea Criterii de evaluare a produselor
crt competentei

1. | Un set de exercitii rezolvate o ntelegerea enuntului exercitiului.
(operatii in criptografia aplicata e Corectitudinea formularii ipotezelor.
realizate in aritmetica modulo.) e Corectitudinea rationamentelor.

e Corectitudinea testarii ipotezelor.

e Corectitudinea strategiei rezolutive.
e Corectitudinea rezultatelor.

e Modul de prezentare a rezultatelor.
e Modul de interpretare a rezultatelor.

2. Problema rezolvati (crearea e intelegerea problemei.
unui scenariu in care ambele e Documentarea in vederea identificarii informatiilor necesare in
parti utilizatorul A si B participa rezolvarea problemei.
la rezolvarea problemei). e Formularea si testarea ipotezelor.

e Stabilirea strategiei rezolutive.
e Prezentarea si interpretarea rezultatelor.

3. Rezumat oral (de preferat la e Expune tematica lucrarii in cauza.
temele care in conditii de e Utilizeaza formulari proprii, fara a distorsiona mesajul lucrarii
laborator nu pot fi elaborate ca supuse rezumarii.
exemplu securitatea bazata pe e Expunerea orald este concisa si structurata logic.
codul genetic, criptografia e Foloseste un limbaj bogat, adecvat tematicii lucrarii in cauza.
cuanticd). e Respectarea coeficientului de reducere a textului: 1/3 din textul
initial.

Lista orientativa a categoriilor de produse si procese, recomandate pentru evaluarea competentelor functional-
actionare este prezentata in tabelul de mai jos:

a2 Praduse pentru Criterii de evaluare a produselor

crt | masurarea competentei

1. Elaborarea e Corespunderea termenilor de referinta.
protocoalelor de e Corespunderea sarcinilor tehnice.
criptanaliza cu realizare e Corespunderea standardelor si normativelor in vigoare.
numerica si produs- e Corectitudinea calculelor.
program. e Fundamentarea deciziilor.

e Completitudinea setului de documente.
e Tinuta lingvistica.

e Respectarea termenilor de elaborare.

e Productivitatea.

Pe parcursul modulului se realizeaza evaluare formativa prin aplicarea produselor pentru masurarea
competentelor cognitive si functional-actionare din tabelele de mai sus, iar la sfarsitul lui se realizeaza
evaluarea sumativa pentru verificarea atingerii competentelor prin aplicarea unui test electronic.
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Xl. Resursele necesare pentru desfasurarea procesului de studii

Cerinte fata de salile de curs

. * Cabinet de informatica cu 15 calculatoare
Pentru orele teoretice .. .
* Tabld interactiva

* Laborator de informatica care asigura fiecarui elev un calculator.
Pentru orele de laborator . .
* Tabla interactiva

Cerinte pentru lectii online

* Instrumente de comunicare sincrona
Pentru orele de teorie, laborator| e Platforme de colaborare online

* Instrumente digitale de evaluare

Cerinte tehnice

* Procesor: 2 GHz

* Memorie operativa: 4 GB

* Unitate de stocare: 500 GB

*  Afisaj si grafica: dimensiune: 22", rezolutia: 1366x768
* Retea: Ethernet, 100 Mb

Parametri tehnici minimi ale
calculatorului

* Sistem de Operare Microsoft Windows.
* Eclipse Ed. 2020

Software *  Visual Studio 2020.

* Notepad++.

e Browser: Chrome, FireFox

XIl. Resursele didactice recomandate elevilor

Nr. . . Locul in care poate fi consultatd/ accesata
Denumirea resursei
crt. resursa
1. |Codul Penal al Republicii Moldova. Capitolul al www.gov.md

saselea/1, infractiuni in domeniul tehnologiilor
informationale.

2. |Legea Republicii Moldova privind accesul la www.gov.md
informatie nr.982-XIV din 11.05.2000 //Monitorul
Oficial al R. Moldova Nr.88-90/664 din 28.07.2000.

3. |A. Atanasiu, Criptografie, Editura InfoData, Cluj, 2008. | http://fmi.unibuc.ro/ro/pdf/2016/concursuri/Te
matica_Info_Conf 31.pdf

4. |lu. Caraus, O. Cerbu, V. Puting, Criptosisteme pe books.google.md
blocuri. Curs de lectii. Chisindu, Editura CEP, 2006.

5. |Ymopa A. CoBpemeHHan npuKkiagHan books.google.md
Kpuntorpadwms,M., feanoc, 2002.

6. |D. Stinson, Cryptography, Theory et Practice, Intern. | fmi.unibuc.ro/ro/pdf/2017/.../Tematica_concurs
Thompson Publ. House, Ed.I 1(2002) _conferentiar_28 Informatica_2017.pdf
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Nr. . . Locul in care poate fi consultatd/ accesata
Denumirea resursei
crt. resursa
7. |Resursa web: Criptarea unei baze de date utilizand o https://support.microsoft.com/ro-
parola de baza de date ro/office/criptarea-unei-baze-de-date-
utiliz%C3%A2nd-o-parol%C4%83-de-baz%C4%83-
de-date-12aa0e5c-34c6-4957-af3b-b5f5¢fa9a766
8. |Dan Boneh, Victor Shoup, ,,A Graduate Course in https://crypto.stanford.edu/~dabo/cryptobook/d
Applied Cryptography ”, 2015 raft_0_2.pdf
9. |Dorothy Elizabeth, Robling Denning, , Cryptography | https://faculty.nps.edu/dedennin/publications/D
and data security ”, 1982 enning-CryptographyDataSecurity.pdf
10. |AnekcaHap MNewkKos, ,lLiIndposaHne 6a3 AaHHbIXB https://docplayer.ru/51273895-Shifrovanie-baz-

Firebird ”, 2017

dannyh-v-firebird-aleksandr-peshkov-firebird-
foundation.html
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